
 

MODALITÀ DI TRATTAMENTO DEI DATI PERSONALI 
 
 

1. PREMESSA E FINALITAげ 
Nel rispetto della disciplina vigente in materia di protezione dei dati personali, il presente allegato, in 
conformità a quanto disposto dallげart. 58-ter della Legge Regionale n. 33 del 16.04.1985 e introdotto dalla Legge 
Regionale n. 24 del 12.09.2023, definisce le modalità di trattamento dei dati personali coinvolti 
nellげesecuzione del servizio Move-In (MOnitoraggio dei VEicoli INquinanti), al quale la Regione Veneto ha 
aderito con delibera di Giunta regionale n. 1045 del 23.08.2022, in attuazione al Nuovo Accordo di Bacino 
Padano del 2017. 
Il servizio Move-In prevede lげinstallazione di un dispositivo (c.d. さblack boxざぶ a bordo dei veicoli interessati al 
servizio, in grado di fornire a Regione Veneto i dati di percorrenza chilometrica reale, in modo da 
consentirle nuove modalità di controllo delle emissioni inquinanti. 
Move-In mira, infatti, a limitare le emissioni inquinanti introducendo modalità innovative per il controllo delle 
emissioni degli autoveicoli attraverso il monitoraggio delle percorrenze, che tiene conto dell'uso effettivo del 
veicolo e dello stile di guida adottato. Il progetto avvia un servizio certificato, con lげausilio di una infrastruttura 
tecnologica atta ad offrire eque condizioni di mobilità ai cittadini, applicando limitazioni alla circolazione dei 
veicoli più inquinanti e graduandole in base all'uso effettivo del veicolo e al suo effettivo contributo 
all'inquinamento atmosferico. 
I dispositivi telematici installati sui veicoli ed il servizio di trasmissione e raccolta dei dati prodotti verranno 
forniti da operatori privati (c.d. さTelematic Service Providersざが TSP) nell'ambito di un Protocollo di Intesa, il 
cui schema è stato sarà approvato con Delibera della Giunta Regionale. Al servizio Move- In possono 
aderire solo gli operatori ritenuti idonei a conclusione della procedura istruttoria di 
accreditamento prevista dalla citata delibera. Il citato Protocollo prevede misure di sicurezza a garanzia di un 
corretto e sicuro trattamento dei dati personali, limitandolo alle finalità istituzionali perseguite dal servizio. 

 
2. RUOLO DEI SOGGETTI COINVOLTI NEL TRATTAMENTO DEI DATI 

 
ひ Regione Veneto: Titolare del Trattamento dei dati; 
ひ ARIA S.p.A.: Responsabile del Trattamento; 
ひ Telematic Service Providers (TSP): Responsabili del Trattamento designati con la sottoscrizione del 

Protocollo: 

 Nel caso di black box esclusivamente dedicate a Move-In: Titolare del Trattamento dei dati per la 
contrattualizzazione degli aderenti al servizio; Responsabile del Trattamento per tutti gli altri 
trattamenti previsti dal servizio Move-In (in particolare per la raccolta, lげelaborazione e la 
comunicazione dei dati relativi alle percorrenze e alle velocità tenute dal veicolo); 

 Nel caso di black box non esclusivamente dedicate a Move-In: Titolare del Trattamento dei dati per 
la contrattualizzazione degli aderenti al servizio e per la raccolta, lげWlaborazione e la comunicazione 
dei dati relativi alle percorrenze e alle velocità tenute dal veicolo; 

ひ Soggetti preposti ai controlli su strada ai sensi dell'articolo 12 del d.lgs. 285/1992: Titolari autonomi per 
la finalità di sola verifica della validità dellげadesione al servizio ed eventuale sanzionamento delle 
violazioni ai divieti di circolazione previsti nelle aree interessate dalla misura durante i controlli su strada; 

ひ Comuni con Zone a Traffico Limitato (ZTL) istituite per motivi ambientali che aderiscono al servizio previa 
stipula di un accordo con Regione Veneto: Titolari autonomi per la finalità di gestione degli accessi e 
sanzionamento delle violazioni ai divieti di circolazione previsti nelle ZTL comunali; 

ひ Altre Regioni che aderiscono al servizio previa stipula di un accordo con Regione Lom bardia: Titolari 
autonomi del trattamento dati. 

 
3. RAPPORTI CONTRATTUALI CON I TELEMATIC SERVICE PROVIDERS 
Regione Veneto individua i fornitori (Telematic Service Providers に TSP) dotati di adeguati standard tecnici e di 
avanzate tecnologie  in grado di prestare le più ampie garanzie di affidabilità e sicurezza per lげWrogazione del 
servizio.  
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3.1 RAPPORTI CONTRATTUALI CON I TELEMATIC SERVICE PROVIDERS NEL CASO DI BLACK BOX 
ESCLUSIVAMENTE DEDICATE A MOVE-IN 
I TSP trattano i dati personali nella veste di responsabili del trattamento di raccolta, elaborazione dei dati e 
trasferimento degli stessi a Regione Veneto, nellげinteresse di e secondo le istruzioni impartite da Regione 
Veneto, acquisiti tramite lげimpiego di black box dedicate al servizio, previa sottoscrizione di contratti di 
nomina quali Responsabili ex art. 28 del Regolamento UE 679/2016. 
In particolare, i dati personali trattati dai Telematic Service Providers per conto di Regione Veneto dovranno 
essere conservati allげinterno di database separati e distinti rispetto ad altri database utilizzati per conservare 
dati riferiti ad eventuali ulteriori servizi aggiuntivi offerti dai TSP. 
Al raggiungimento della soglia chilometrica concessa deve essere interrotta la raccolta dei dati delle 
percorrenze del veicolo interessato. 
I dati al di fuori delle aree geografiche interessate dal servizio Move-In, relativi anche ad altre Regioni che 
abbiano sottoscritto accordi con Regione Lombardia, non dovranno essere mai raccolti, se tecnicamente 
possibile, oppure dovranno essere eliminati dai TSP in un momento immediatamente successivo alla raccolta. 
Eventuali ulteriori trattamenti per i quali altre Regioni, che abbiano sottoscritto Accordi con Regione 
Lombardia per lげutilizzo della piattaforma Move-In, assumono la veste di titolare autonomo del trattamento 
nominando ARIA S.p.A. e i TSP quali Responsabili del trattamento, devono essere disciplinati con modulistica 
adeguata. In tal caso sarà consentito lげutilizzo della medesima black box utilizzata per la raccolta dei dati da 
parte di Regione Veneto. 
Al fine di scongiurare rischi di utilizzo improprio dei dati raccolti nellげambito del servizio Move-In, i contratti 
di nomina del Responsabile del trattamento stipulati ai sensi dellげart. 28 del Regolamento 679/2016 con i 
TSP, contengono specifiche clausole aventi ad oggetto limitazioni nellげuso dei dati per finalità diverse da 
quelle del servizio, compreso il divieto di cessione a titolo oneroso o gratuito dei dati a terzi. 

 
3.2 RAPPORTI CONTRATTUALI CON I TELEMATIC SERVICE PROVIDERS NEL CASO DI BLACK BOX NON 
ESCLUSIVAMENTE DEDICATE A MOVE-IN 

 
Laddove i TSP raccolgano i dati personali in qualità di Titolari autonomi del trattamento tramite lげimpiego di 
black box installate per lげerogazione di ulteriori servizi da loro offerti e quindi non esclusivamente dedicate al 
servizio Move-In, essi assumeranno la veste di titolari autonomi del trattamento per le operazioni di raccolta, 
elaborazione e trasferimento dei dati relativi alle percorrenze e alle velocità tenute dal veicolo a Regione 
Veneto nellげambito del servizio Move-In. Base giuridica legittimante lげesecuzione di tali operazioni sui dati 
personali è costituita, ai sensi dellげart. 6, paragrafo 1, lettera c, del Regolamento 679/2016, dallげart. 58-ter della 
Legge Regionale n. 33 del 16.04.1985 e introdotto dalla Legge Regionale n. 24 del 12.09.2023. 
Eventuali trattamenti eseguiti per finalità ulteriori, in relazione ai quali i TSP assumono la veste di titolare 
autonomo del trattamento, devono essere disciplinati con modulistica separata e distinta da quella utilizzata 
nellげambito del servizio Move-In e recante i contrassegni distintivi di ciascun TSP, in modo da fare emergere 
con chiarezza la separazione tra le attività di interesse pubblico perseguite con il servizio e gli eventuali servizi 
commerciali concordati con lげutente. 

 
4. FINALITÀ SPECIFICHE E TIPOLOGIA DI DATI TRATTATI 
I trattamenti dei dati personali eseguiti allげinterno del servizio Move-In sono effettuati in esecuzione di un 
interesse pubblico affidato dalla legge al Titolare del trattamento (Art. 6, lett. e) Reg. 679/2016), 
rappresentato dalla introduzione di un moderno sistema di limitazione delle emissioni inquinanti, basato su 
dati di percorrenza reale dei veicoli allげinterno di specifiche aree delimitate nel territorio veneto. Questa 
fattispecie comprende le limitazioni alla circolazione introdotte sia dalle misure regionali ai sensi del Piano 
RWｪｷﾗﾐ;ﾉW Sｷ T┌デWﾉ; W Rｷゲ;ﾐ;ﾏWﾐデﾗ SWﾉﾉげAデﾏﾗゲaWヴ; ふPくRくTくRくAくぶ e dei relativi provvedimenti attuativi, sia 
dallげistituzione di zone a traffico limitato per motivi ambientali introdotte da provvedimenti comunali ai sensi 
dellげart. 7 del D. Lgs n. 285/1992 (さNuovo Codice della Stradaざ). 

 
Lげanalisi del servizio, effettuata con metodo capillare prendendo in considerazione le singole fasi di cui lo 
stesso si compone, ha portato ad individuare i seguenti trattamenti necessari per rispondere alle finalità che 
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si intendono perseguire con lげidentificazione delle corrispondenti tipologie di dati comuni ex art. 6 par. 1 del 
Reg UE 679/2016). 

 
ATTIVITAげ DI TRATTAMENTO DATI TRATTATI 

Dati anagrafici del proprietario 
 

Dati identificativi del veicolo 
 

Dati anagrafici del proprietario 
 

ID adesione, numero identificativo di adesione al 

servizio 
 

Dati identificativi del veicolo 
 
 
 
 
 
 
 
 
 

Dati anagrafici del proprietario 
 

Dati identificativi del veicolo 
 

Codice del dispositivo installato, modello del 

dispositivo e data di installazione, codice fiscale 

dellげistallatore 
 

Dati identificativi: Codice IMEI del dispositivo. 
 

Dati di percorrenza del veicolo e relativi allo stile di 

guida del conducente (ecoguida) 
 

Il Titolare evidenzia che i dati relativi alla posizione 

geografica puntuale dellげinteressato, raccolti 

attraverso lげimpiego della black box istallata a bordo 

dei veicoli, sono esclusivamente oggetto di 

elaborazione da parte degli operatori TSP per le 

finalità istituzionali e non vengono comunicati a terzi 

né sono trasferiti verso i server del gestore del 

sistema, in qualità di responsabile esterno del 

trattamento. I dati di cui sopra vengono conservati 

per i soli tempi necessari al raggiungimento delle 

finalità. 
 

Dati di percorrenza del veicolo nelle aree indicate, 

nonché dati relativi allo stile di guida del conducente. 
 
 
 

1) Raccolta dei dati necessari alla partecipazione al 

servizio presso gli interessati, tramite lげapposito 

applicativo web. 

2) Comunicazione dei dati relativi alle adesioni al 

servizio Move-In tramite lげapposito sistema 

informatico agli operatori TSP. 

3) Contrattualizzazione: trattamento di dati 

personali necessario alla stipula dei contratti di 

comodato della  さblack   bo┝ざ nonché  per 

lげWヴogazione  del servizio  in abbonamento   di 

geolocalizzazione e raccolta delle percorrenze del 

veicolo. Trattamento di titolarità autonoma del 

TSP 
 
4) Comunicazione da parte degli operatori TSP dei 

dati relativi ai contratti stipulati a Regione 

V e n e t o . 

5) Raccolta dei dati relativi alla posizione del veicolo 

condotto dallげinteressato e alle percorrenze nel 

servizio Move-In tramite la black box installata 

allげinterno del veicolo. 

Nel caso di black box esclusivamente dedicate a 

Move-In lげoperatore TSP riveste il ruolo di 

Responsabile del Trattamento dei dati. 

Nel caso di black box non esclusivamente dedicate 

a Move-In il TSP riveste il ruolo di Titolare del 

Trattamento dei dati. 

6) Elaborazione dei dati da parte degli operatori 

TSP. 
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Nel caso di black box esclusivamente dedicate al 

sistema Move-In lげoperatore TSP riveste il ruolo di 

Responsabile del Trattamento dei dati. 

Nel caso di black box non esclusivamente dedicate 

a Move-In lげoperatore TSP riveste il ruolo di Titolare 

del Trattamento dei dati. 
 
 

Dati di percorrenza del veicolo nonché dati relativi 

allo stile di guida del conducente (ecoguida) 

elaborati secondo la matrice di calcolo messa a 

disposizione da Regione Veneto, per il tramite del 

gestore del sistema. 
 

Dati identificativi veicolo (codice IMEI del dispositivo 

さblack boxざぶ 
 
 
 

Dati relativi al veicolo (codice IMEI del dispositivo 

さblack boxざが categoria veicolo) posseduto per cui 

lげinteressato ha espresso la propria adesione. 

Percorrenza chilometrica del veicolo registrato. 
 
 
 
 

App su dispositivo mobile: 

• Dati identificativi dellげinteressato 

• Dati relativi al veicolo 
Dati relativi alla percorrenza del veicolo espressa in 

chilometri, aggregati secondo le logiche definite da 

Regione Veneto, titolare del trattamento. 
 

Web Application per le Forze dellげﾗrdine: 

• Dati del veicolo (targa e stato della soglia 

chilometrica) 
 
 
 
 
 
 
 
 
 
 
 
 

Dati identificativi dellげinteressato 

il superamento del chilometraggio consentito. 
 
 
 
 

7) Comunicazione dei dati elaborati dagli operatori 

TSP a Regione Veneto, per il tramite del gestore 

del sistema. 

Nel caso di black box esclusivamente dedicate a 

Move-In lげoperatore TSP riveste il ruolo di 

Responsabile del Trattamento dei dati. 

Nel caso di black box non esclusivamente dedicate 

a Move-In lげoperatore TSP riveste il ruolo di Titolare 

del Trattamento dei dati. 

8) Elaborazione dei dati da parte del gestore del 

sistema tramite applicazione di coefficienti definiti 

da Regione Veneto, al fine di consentire 

lげWヴogazione del servizio finale allげutente aderente 

nonché per il raggiungimento delle ulteriori finalità 

del servizio. 

9) Pubblicazione dei  dati con consequenziale 

accesso da parte dellげinteressato tramite App e 

WebApp (per gli interessati aderenti al servizio) e 

Web Application (per i soggetti preposti ai controlli 

su  strada ai sensi dell'articolo  12 del d.lgs. 

285/1992). 

10) Monitoraggio dei dati raccolti da parte di 

Regione Veneto (dati in forma aggregata). Il 

trattamento non è oggetto della disciplina di cui al 

presente allegato, perché il monitoraggio viene 

eseguito su un set di dati appositamente 

anonimizzati. 
 
 

11) Comunicazione: invio agli interessati di alert per 
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Codice IMEI del dispositivo intelligente (in caso di 

avviso push), indirizzo e-mail (in caso di invio tramite 

posta elettronica) 
 

Dati relativi al veicolo (compreso lo stato del 

chilometraggio consentito) 
 
 

Dati identificativi dellげinteressato (nome, cognome, 

e-mail) 
 

Dati anonimizzati di cui al trattamento n. 10). 
 
 

5. PRESUPPOSTO GIURIDICO 
Il presupposto giuridico che giustifica il trattamento si rinviene nelle seguenti basi giuridiche: 
ひ Art. 6, lett. e), Reg. UE 679/2016 に il trattamento è necessario per lげWsecuzione di un compito di interesse 
pubblico o connesso allげWsercizio di pubblici poteri di cui è investito il Titolare del trattamento; 

ひ Art. 58-ter della Legge Regionale n. 33 del 16.04.1985 e introdotto dalla Legge Regionale n. 24 del 12.09.2023; 
ひ Deliberazione di Giunta Regionale del 08.05.2018, n. 596 さRegolamento 2016/679/UE del Parlamento 
Europeo e del Consiglio del 27 aprile 2016, General Data Protection Regulation (GDPR). Misure relative alla 
protezione dei dati personali. Istruzioni per i trattamenti di dati personali. Costituzione "Gruppo di Lavoro 
GDPR"ざ.  
6. ANALISI DEGLI ACCESSI 
Tutti i soggetti che, agendo sotto lげautorità del Titolare, o di un responsabile di questげultimo, hanno accesso 
ai dati personali, sono stati adeguatamente istruiti in ordine alle finalità del trattamento ed alle corrette 
modalità attraverso le quali porre in essere le operazioni di trattamento dei dati, che vengono effettuate con 
lげausilio di strumenti che consentono un accesso sicuro ai dati. 

 
7. MODALITÀ DI TRATTAMENTO DEI DATI 
I dati saranno trattati in modalità sia cartacea, sia automatizzata. 

 
8. TRATTAMENTO CONNESSO ALLげANALISI DEGLI STILI DI GUIDA PER LげATTRIBUZIONE DEI BONUS 
DI ECOGUIDA 
Il servizio Move-In prevede, fra gli altri, il trattamento connesso allげanalisi degli stili di guida degli aderenti. 
Tale analisi è condotta tramite la raccolta, attraverso dispositivi elettronici installati sui veicoli (black box), 
capaci di registrare e trasmettere gli eventi accelerometrici che caratterizzano nel complesso la guida 
dellげinteressato, nonché la velocità tenuta dallo stesso durante la marcia. Il trattamento è giustificato 
dallげobiettivo, di rilevanza pubblicistica, di stimolare negli automobilisti stili di guida virtuosi, in relazione ai 
quali recenti studi associano un limitato impatto in termini di emissioni nocive nellげambiente e quindi di eco 
compatibilità. 
In caso di utilizzo di black box dedicate al servizio, nella rilevazione del parametro relativo alla velocità, i TSP 
in qualità di Responsabili del trattamento devono calcolare esclusivamente se il veicolo viaggi entro la fascia 
di velocità chilometrica considerata dalla misura. I dati relativi alla velocità puntuale del veicolo di proprietà 
degli aderenti al servizio non dovranno essere mai raccolti, se tecnicamente possibile, oppure dovranno 
essere eliminati dai TSP in un momento immediatamente successivo alla raccolta. 
Con lげobiettivo di promuovere lげadozione di uno stile di guida eco compatibile, infatti, è introdotto un sistema 
di incentivi basato sullげattribuzione agli automobilisti di un bonus chilometrico aggiuntivo al monte totale di 
chilometri annualmente assegnati. 
Con riguardo al trattamento in parola, il Titolare del trattamento comunicherà in maniera facilmente 
comprensibile e completa, allげinterno delle informazioni da fornire allげinteressato al momento della raccolta 

 
 
 
 

12) Comunicazione a Regione Veneto da parte del 

gestore del sistema dei dati personali dei soggetti 

aderenti al sistema Move-In per il controllo di 

qualità e il monitoraggio dellげWfficacia del servizio 

erogato. 
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dei dati di cui allげart. 13 del Regolamento Europeo 679/2016, la logica ed i criteri sui quali si basa il meccanismo 
di attribuzione automatica del bonus connesso ad uno stile di guida eco compatibile. 
Regione Veneto avrà inoltre cura di rendere edotto lげinteressato delle conseguenze del trattamento, fornendo, 
ove necessario, esempi reali e concreti dei possibili effetti al fine di chiarirne il contenuto. 
NellげWsecuzione del trattamento verranno inoltre stabilite garanzie adeguate a tutela dei diritti, delle libertà e 
dei legittimi interessi degli interessati, compresa la previsione dellげintervento umano da parte di un soggetto che 
dispone dellげautorità e delle competenze adeguate in funzione del riesame della decisione assunta. Inoltre, le 
citate garanzie comprenderanno il diritto dellげinteressato ad ottenere una spiegazione della decisione ed il 
diritto di contestarla, nonché la predisposizione di una modalità semplificata per lげWsercizio di tali diritti. 
Infine, Regione Veneto curerà modalità idonee a prevenire errori ed inesattezze che potrebbero condurre ad 
una errata attribuzione o al mancato riconoscimento dei bonus di guida. 

 
9. COMUNICAZIONE E DIFFUSIONE DEI DATI 
I dati personali verranno comunicati ai responsabili del trattamento, nonché ai soggetti preposti ai controlli su 
strada ai sensi dell'articolo 12 del d.lgs. 285/1992 abilitati allげaccesso, che agiscono in qualità di Titolari 
autonomi del trattamento. I dati oggetto di comunicazione costituiscono, per ogni trattamento, il set minimo e 
strettamente necessario alla finalità del trattamento. 
Per il perseguimento della finalità di monitoraggio dellげandamento complessivo della misura, in ottica di 
affinamento del servizio e di valutazione della sua efficienza ed opportunità, i dati personali verranno 
appositamente anonimizzati. 
I dati personali non saranno in alcun modo diffusi. 

 
10. COMUNICAZIONE DATI RELATIVI ALLE ZTL COMUNALI 
Per quanto riguarda le ZTL comunali, verranno comunicati ai relativi Comuni che avranno sottoscritto un 
accordo con Regione Veneto  e che agiscono in qualità di Titolari autonomi del trattamento i dati relativi 
allげattività di trattamento 12) descritta nel paragrafo 4. I dati oggetto di comunicazione costituiscono, per ogni 
trattamento, il set minimo e strettamente necessario alla finalità del trattamento. 

 
11. TRASFERIMENTO DI DATI PERSONALI VERSO PAESI TERZI 
Nellげavvalersi delle società incaricate nella qualità di Responsabili, il Titolare del trattamento ha richiesto la 
garanzia dellげimpiego di server ed infrastrutture tecnologiche site allげinterno del territorio dellげUnione 
Europea. Anche lげaccesso da remoto da un Paese terzo ai dati contenuti in server ubicati nellげUnione europea 
configura un trasferimento di dati e, quindi, salvo non vengano adottate misure che impediscano tale accesso alle 
informazioni personali conservate nei predetti server, devono essere adottate - in assenza di una 
decisione di adeguatezza della Commissione europea - le misure previste dallげart. 46 del Regolamento e, ove 
necessario, le eventuali misure supplementari (cfr. さRecommendations 01/2020 on measures that 
supplement transfer tools to ensure compliance with the EU level of protection of personal dataざ del Comitato 
europeo per la protezione dei dati, attualmente in consultazione). 

 
12. CONSERVAZIONE DEI DATI 
In ossequio al principio generale di minimizzazione del trattamento e nel rispetto dei criteri specificamente 
individuati, in punto conservazione dei dati, dallげart. 5, comma 1, lett. e) del Regolamento UE 2016/679, il 
tempo massimo di conservazione dei dati è stato individuato in un anno, prendendo in considerazione lげarco 
temporale necessario al raggiungimento delle finalità del trattamento, da un lato, e le esigenze connesse 
allげWsercizio delle attività sanzionatorie, dallげaltro, nonché il possibile esperimento di azioni giudiziarie da 
parte degli interessati avverso gli atti di contestazione degli illeciti. 
Esaurito il tempo di conservazione dei dati, gli stessi saranno sottoposti a processi informatici o analogici tali da 
renderli definitivamente inaccessibili e inintelligibili. 
 
 
 
 
 

 
13. MISURE DI SICUREZZA 
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In attuazione del principio contenuto nellげart. 32 del regolamento UE 679/2006, il Titolare, tenendo conto 
della tipologia dei dati trattati, dello stato dellげarte e dei costi di attuazione, nonché della natura, dellげoggetto, 
del contesto e delle finalità del trattamento, contemplando altresì i rischi di varia probabilità e gravità per i 
diritti e le libertà delle persone, ha individuato le misure di sicurezza ritenute idonee a minimizzare i rischi e 
garantire la sicurezza del trattamento. 
In particolare, la Regione Veneto impiegherà nel trattamento dei dati personali le seguenti misure tecniche 
ed organizzative: 

 
Tipologia di Contromisura Descrizione sintetica delle principali contromisure adottate 

Sono presenti misure per assicurare lげalta disponibilità dei sistemi e dei 

servizi di supporto. In particolare: 
 
 

• Le architetture dei sistemi datacenter prevedono opportune 
ridondanze dei componenti critici nonché procedure per il 
ripristino in caso di gravi interruzioni 

• I servizi さas serviceざ sono erogati dai provider di riconosciuta 
affidabilità e sicurezza 

• lげadozione di copie di back-up e il ripristino dei dati in tempi certi 
• installazione di idonei programmi contro il rischio di intrusione e 

accesso abusivo 

• segnalazione della presenza di vulnerabilità nei programmi 
utilizzati e la contemporanea disponibilità delle opportune 
modifiche, allげaggiornamento, entro un congruo periodo di 
tempo 

 
 
 
 
 
 
 
 

Controllo degli accessi 

• Meccanismo che richiede che la password sia complessa; 

• Disattivazione delle credenziali di autenticazione del personale in 
caso venga a cessare la necessità di accesso da parte del soggetto 
incaricato autorizzato al trattamento o intervenga un'inattività 
per più di sei mesi; 

• Blocco delle credenziali in caso di reiterati tentativi di accesso 
falliti 

• Cautele per assicurare la segretezza della componente riservata 
della credenziale e/o la diligente custodia del dispositivo in 
possesso ad uso esclusivo del soggetto incaricato autorizzato al 
trattamento; 

 

In merito allげeventuale trattamento dei dati personali con strumenti 

diversi da quelli elettronici, sono previste le seguenti misure: 
 
 
 
 
 

Aspetti relativi alla sicurezza delle 

informazioni nella gestione della 

continuità operativa 

Al fine di mitigare la minaccia di accessi logici non autorizzati, vengono 

utilizzate utenze nominali e profili di autorizzazione di accesso per ogni 

singolo soggetto incaricato autorizzato al trattamento o gruppo 

omogeneo, configurati prima dellげinizio dei trattamenti e con criteri 

restrittivi. 

Con riferimento a tali utenze vengono implementate ulteriori misure: 
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- predisporre un archivio per gli atti e i documenti con dati personali 

individuando per iscritto i soggetti incaricati autorizzati al trattamento con 

i relativi profili di accesso ai dati ed ai documenti; 

- definire le procedure di deposito, custodia, consegna o restituzione e 

compartimentazione dei dati stessi (ad esempio, un registro e degli 

armadi separati e chiusi); 

- lげutilizzo di appositi contenitori con lucchetti o serrature e definire una 

procedura di gestione delle chiavi. 
 
 

Crittografia e pseudonimizzazione 
 
 
 
 
 
 

Data Retention 
 
 
 
 

Gestione degli asset Occorre mantenere continuamente aggiornato il seguente inventario: 
 

ひ Dispositivi autorizzati ad accedere alla rete; 

ひ Software autorizzati. 
Con riferimento ai supporti rimovibili, vi è lげobbligo di renderli inutilizzabili 

o di distruggerli e viene fornito un report finale sullo smaltimento di questi 

oggetti. 

In caso di trattamento di さdati particolariざが occorre prevedere che: 

- il riutilizzo dei supporti di memorizzazione sia possibile solamente nel 

caso in cui le informazioni precedentemente contenute non siano 

recuperabili; in caso contrario i supporti dovranno essere distrutti; 

- la memorizzazione dei dati particolari su elenchi, registri o banche dati, 

avvenga in maniera da non permettere la diretta identificazione 

dellげinteressato, ovvero che la memorizzazione dei dati particolari sia 

cifrata o in alternativa che vi sia separazione tra i dati particolari e gli altri 

dati personali che possano permettere lげidentificazione dellげinteressato 
 
 
 
 
 
 
 
 
 
 

Gestione dei log 
 
 
 
 

La crittografia è utilizzata per proteggere la componente sicura delle 

credenziali e per la protezione delle transazioni via internet. Ai fini di 

analisi statistiche sono adottate tecniche di anonimizzazione. 

I dati personali verranno conservati in maniera da consentire 

lげidentificazione degli interessati per lげarco temporale massimo di 1 anno 

al fine di consentire lげeventuale correzione automatica delle rilevazioni 

inesatte e la risposta a contestazioni sui chilometraggi さaddebitatｷざ agli 

interessati. 

I dati personali relativi al sistema Move-In sono conservati separatamente 

da dati estranei allo stesso e suddivisi per territorio di competenza. 

La configurazione del sistema permette la raccolta sia dei log delle azioni 

degli utenti e degli amministratori, sia i log degli eventi transazionali. 
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Le stesse modalità di gestione dei log sono utilizzate anche con 

riferimento ai DBMS e ai servizi さas serviceざく 

Il governo della sicurezza e della privacy viene garantito tramite 

lげadozione di molteplici misure di sicurezza: 

• Svolgimento di regolari attività di: 
 
 
 
 

Governo della sicurezza e privacy 

• Identificazione dei ruoli e delle responsabilità per lげattuazione 
delle misure di sicurezza e opportuna allocazione delle risorse 

• Attività formative e di sensibilizzazione in materia di sicurezza e 
privacy 

• Comunicazione al Titolare di eventuali situazioni che possano 
incidere sulla propria idoneità a svolgere lげincarico 

 
 
 

Minimizzazione dei dati 
 
 
 

Qualità dei dati personali trattati 
 
 
 
 
 

Relazioni con gli operatori 
 
 
 
 

Al fine di garantire la sicurezza delle attività operative vengono 

implementate molteplici misure di sicurezza: 
 
 
 
 
 
 

Sicurezza delle attività operative 
 
 
 
 
 
 
 
 
 
 
 
 
 

✓ Analisi dei rischi 
✓ Revisione dei requisiti di sicurezza 
✓ Definizione dei piani di trattamento 
✓ Verifica di attuazione ed efficacia dei piani di 

trattamento 

Sono state implementate misure appropriate in linea con quanto definito 

in fase di progettazione per gestire solo i dati personali strettamente 

necessari. 

I processi di trattamento prevedono adeguati controlli per assicurare che 

i dati personali trattati siano adeguati, pertinenti e limitati a quanto 

necessario rispetto alle finalità. 

Gli operatori selezionati rispettano autorevoli standard qualitativi e di 

sicurezza. I contratti prevedono lげidentificazione delle responsabilità 

reciproche in merito alla gestione della sicurezza dei dati. Allげosservanza 

di medesimi criteri sono tenuti eventuali sub-responsabili nominati. Sono 

definiti e verificati i livelli di servizio. 

• Procedure che regolamentano il ciclo di vita dei sistemi e 
dellげinfrastruttura, considerando i requisiti di sicurezza nelle 
prime fasi di progettazione (privacy by design) e sviluppo, in fase 
di rilascio in esercizio fino alla dismissione; 

• Profilazione delle utenze sulla base della mansione svolta, 
garantendo il principio del minimo privilegio e la separazione dei 
ruoli e controllo degli accessi; 

• Separazione degli ambienti e divieto di utilizzare dati reali in 
ambienti di produzione; 

• Gestione degli incidenti di sicurezza e comunicazione allげAutorità 
competente e agli interessati; 

• Gestione degli asset; 
• Gestione degli operatori; 
• Gestione della sicurezza fisica; 
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• Assoluto divieto di diffusione dei dati, o di effettuazione di 

trattamenti ulteriori rispetto a quelli affidati, salvo a fronte di 
specifica autorizzazione da parte del Titolare; 

• Obbligo di massima riservatezza in relazione a fatti, informazioni 
e dati; 

• Attività di revisione, comprese le ispezioni. 
 
 

A livello infrastrutturale gli eventuali flussi verso terzi soggetti vengono 

monitorati e nelle trasmissioni vengono utilizzati canali sicuri. 
Sicurezza delle comunicazioni 

A livello infrastrutturale, inoltre, è presente una segmentazione delle 

reti. 
 
 
 
 
 
 
 
 

Sicurezza fisica e ambientale 
 
 
 
 
 
 
 
 

La piattaforma tecnologica è stata sviluppata seguendo una politica di 

Software Development Lifecycle software lifecycle che regolamenta gli accessi ai sistemi di sviluppo e la 

necessità di test di sicurezza per verificare lげassenza di codice malevolo. 
 
 
 

Training su sicurezza e privacy 
 

Al fine di garantire lげesercizio dei diritti eventualmente applicabili da parte 

degli Interessati (Capo III del Regolamento UE 2016/679) occorre 

prevedere le seguenti misure: 
 
 

Aspetti relativi alla correttezza e 

trasparenza 
 
 
 
 
 
 
 
 
 
 

Per garantire la sicurezza fisica e ambientale, lげaccesso fisico agli archivi 

contenenti dati personali è controllato e vi è bisogno di 

unげautorizzazione per accedere. 

Sono presenti, inoltre, una politica di sicurezza fisica che prevede 

specifici controlli di sicurezza perimetrale e specifiche regole con 

riferimento alle attrezzature e alle reti utilizzate e una policy di clean 

desk/screen. 

È impartito training sulla sicurezza e privacy in modo da diminuire il 

rischio di violazione dei dati personali. 

- Adesione al progetto su base meramente volontaria; 

- Chiarezza comunicativa nella divulgazione del progetto e 

successivamente in fase di adesione; 

- Adeguata e specifica informativa di consenso scritta in linguaggio chiaro 

e semplice (ai sensi dellげarticolo 13 del Regolamento) fornita allげaderente 

ex ante alla raccolta dati; 

- Assistenza di primo e secondo livello; 
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- Pubblicazione sul sito web istituzionale delle frequently asked 

questions (FAQ); 

- Comunicazione tempestiva di eventuali istanze ricevute ai sensi degli 

artt. da 15 a 22 del Regolamento UE 2016/679. 
 

Tutte le misure di sicurezza impartite ai TSP sono contenute negli atti di nomina a Responsabile del 
trattamento dei dati e nelle relative istruzioni. 

 
14. COMUNICAZIONE DEI DATI 
I dati vengono messi a disposizione dei soggetti responsabili attraverso un canale di comunicazione sicuro, 
allげinterno di un dominio di sicurezza chiuso, specificatamente preposto a tale operazione. Il flusso di dati 
viene monitorato, anche in modo automatico, al fine di individuare e segnalare la presenza di eventuali 
anomalie intercorse durante le operazioni di trasmissione dei dati. I dati vengono messi a disposizione tramite 
una piattaforma che applica tecniche di cifratura e disgiunzione dei dati. 

 
15. VIOLAZIONE DEI DATI 
Il Titolare del trattamento predispone apposite soluzioni e procedure allo scopo di ridurre i rischi, e 
limitare le conseguenze, connessi ad eventuali ipotesi di violazioni dei dati. Tali procedure prevedono 
tempestive risposte nelle ipotesi di riscontrate violazioni, e includono la gestione dei processi di notificazione 
allげAutorità Garante e di comunicazione allげinteressato. In particolare, sono oggetto di notificazione al 
Garante per la protezione dei dati personali, senza ingiustificato ritardo e, ove possibile, entro settantadue 
ore dalla conoscenza del fatto, tutte le violazioni dei dati, con la sola eccezione di quelle che non presentano 
un rischio per i diritti e le libertà delle persone fisiche. 
La notificazione è eseguita in conformità allげart. 33 del Regolamento UE 2016/679 e, qualora non sia 
effettuata entro settantadue ore, è previsto che sia corredata degli specifici motivi che hanno causato il 
ritardo. Qualora la violazione dei dati personali sia suscettibile di presentare un rischio elevato per i diritti e 
le libertà delle persone fisiche, il Titolare del trattamento provvede a comunicare la violazione, senza 
ingiustificato ritardo, e con un linguaggio semplice e chiaro, anche allげinteressato, adoperandosi in 
conformità, ed entro i limiti previsti, al successivo art. 34 del Regolamento. Inoltre, il Titolare ha imposto a 
carico dei Responsabili del trattamento nominati precisi obblighi di collaborazione nellげassicurare il pieno 
rispetto delle norme a protezione dei dati personali, definendo tempistiche stringenti (allげinterno del termine 
di 72 ore di cui allげart. 33 del Regolamento UE 679/2016) entro le quali i Responsabili del trattamento sono 
obbligati a comunicare al Titolare eventuali incidenti di sicurezza che possano comportare una perdita di 
integrità, confidenzialità e disponibilità dei dati trattati. 

 
16. FATTORE UMANO 
Tutti i soggetti che, agendo sotto lげautorità del Titolare, o di un responsabile di questげultimo, hanno accesso 
ai dati personali, sono adeguatamente istruiti in ordine alle finalità del trattamento ed alle corrette 
modalità attraverso le quali porre in essere le operazioni di trattamento dei dati. 

 
16.1 DIRITTI DELLげINTERESSATO 
Il Titolare del trattamento adotta idonee procedure al fine di informare lげinteressato, in conformità agli artt. 
13 e 14 del Regolamento UE 2016/679, delle operazioni di trattamento che lo interessano, e di garantire allo 
stesso lげWsercizio dei diritti riconosciutigli ai sensi delle vigenti disposizioni di legge in materia di protezione 
dei dati personali. 
Al fine di consentire lげesercizio dei diritti dellげinteressato previsti dagli artt. 15 に 21 del Reg. UE 679/2016, è 
predisposto un sistema per la formulazione delle relative istanze degli interessati. 
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16.2 AGGIORNAMENTO DELLE MISURE TECNICHE ED ORGANIZZATIVE 
Considerato, infine, che la sicurezza, ed in particolar modo la sicurezza informatica, deve essere 
necessariamente intesa come un processo, soggetto a costante revisione ed aggiornamento, le misure 
tecniche ed organizzative sopra considerate saranno oggetto di periodico adeguamento, in ragione dello 
stato dellげarte disponibile, dei relativi costi di attuazione, nonché dellげeventuale definizione di ulteriori misure 
di garanzie prescritte ai sensi di legge. 
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