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Sintesi documento 
 

Nel contesto della sicurezza delle comunicazioni si è definito un progetto di rete quantistica per il 

Veneto con obiettivi ambiziosi a medio-lungo termine. 

La prima fase di tale percorso è costituita dalla realizzazione nel breve termine di una rete pilota 

tra Regione Veneto, CAV SpA e Università degli Studi di Padova (Vsix, Neutral Access Point del Nord 

EƐƚͿ Ğ ĚĂůů͛ĂŶĂůŝƐŝ ĚĞŐůŝ ƐĐĞŶĂƌŝ Ěŝ ŐŽǀĞƌŶĂŶĐĞ Ěŝ ƵŶĂ ĨƵƚƵƌĂ ƌĞƚĞ ƋƵĂŶƚŝƐƚŝĐĂ ƌĞŐŝŽŶĂůĞ͘ 

I tecnici delle tre organizzazioni hanno elaborato un piano di lavoro per questa prima fase che 

richiede quindici ŵĞƐŝ Ěŝ Ăƚƚŝǀŝƚă ĞĚ ƵŶ ďƵĚŐĞƚ Ěŝ Đ͘Ă͘ ϰϳϮ͘ϬϬϬΦ͘ 
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VEN-QCI: RETE QUANTISTICA VENETA per la CYBER SICUREZZA  

 

Descrizione progetto complessivo a medio termine 
 

Il contesto della sicurezza nelle comunicazioni ĐŽƐƚŝƚƵŝƐĐĞ ƵŶ ĂƐƉĞƚƚŽ ĨŽŶĚĂŵĞŶƚĂůĞ ĚĞůů͛ŽƉĞƌĂƚŝǀŝƚă 
di istituzioni e privati. L͛ĂƚƚĞƐŽ ƉƌŽƐƐŝŵŽ ƐǀŝůƵƉƉŽ Ěŝ ĐŽŵƉƵƚĞƌ ƋƵĂŶƚŝƐƚŝĐŝ ŵĞƚƚĞƌă ĂථƌŝƐĐŚŝŽ Őůŝ ĂƚƚƵĂůŝ 
metodi crittografici, per i quali la sicurezza nella generazione e distribuzione di chiavi crittografiche 

risiede nella complessità computazionale.   
PĞƌ ƌŝƐŽůǀĞƌĞ ƚĂůĞ ĐƌŝƚŝĐŝƚă͕ ů͛ƵƐŽ Ěŝ ƐŝƐƚĞŵŝ Ěŝ ĐƌŝƚƚŽŐƌĂĨŝĂ ƋƵĂŶƚŝƐƚŝĐĂ ĐŽŵƵŶĞŵĞŶƚĞ ŝŶĚŝĐĂƚŝ ĐŽŵĞ 
͚ĚŝƐƚƌŝďƵǌŝŽŶĞ Ěŝ ĐŚŝĂǀĞ ƋƵĂŶƚŝƐƚŝĐĂ͛ථ;QƵĂŶƚƵŵ KĞǇථDŝƐƚƌŝďƵƚŝŽŶͿ ĐŽŶƐĞŶƚŝƌă Ěŝ ĚŝƐƉŽƌƌĞ ƐŝƐƚĞŵŝ 
robusti e sicuri. Nel contesto europeo sono avviati programmi per infrastrutture a terra (euroQCI, 

EU) integrate da costellazioni satellitari (programma SAGA, ESA). Regione Veneto intende 

ƉƌŽŵƵŽǀĞƌĞ ůĂ ƌĞĂůŝǌǌĂǌŝŽŶĞ Ěŝ ƵŶĂ ƌĞƚĞ ƉĞƌ ůĂථĚŝƐƚƌŝďƵǌŝŽŶĞථĚŝථĐŚŝĂǀŝ ƋƵantistiche pronta a 

svilupparsi successivamente su scala nazionale, europea e intercontinentale. La rete costituirebbe 

ƵŶΖŝŶĨƌĂƐƚƌƵƚƚƵƌĂ ƉĞƌ ů͛ŝŶŶĂůǌĂŵĞŶƚŽ ĚĞŝ ůŝǀĞůůŝ Ěŝ ĐǇďĞƌƐŝĐƵƌĞǌǌĂ͕ ƉĂƌƚĞŶĚŽ ĚĂůůĞ ĞƐŝŐĞŶǌĞ ƉƌŝŽƌŝƚĂƌŝĞ 
ĚĞůůĂ ƉĂƌƚĞ ŝƐƚŝƚƵǌŝŽŶĂůĞථ;‘ĞŐŝŽŶĞ͕ථ“ĂŶŝƚăͿ Ğ 
ĐŽŵĞථĨĂƚƚŽƌĞථĂďŝůŝƚĂŶƚĞථĚŝථŶƵŽǀĞථĂƉƉůŝĐĂǌŝŽŶŝථƉĞƌථŝŶĚƵƐƚƌŝĂථĞථƚĞƌǌŝĂƌŝŽථĚĞůථƚĞƌƌŝƚŽƌŝŽථƌĞŐŝŽŶĂůĞ͘ LĞ 
ŵĂŐŐŝŽƌŝ ĐƌŝƚŝĐŝƚă ĚĞů ƉƌŽŐĞƚƚŽ ĚĞƌŝǀĂŶŽ ĚĂůů͛ŝŶƚĞŐƌĂǌŝŽŶĞ Ěŝ ƚĂůŝ ŶƵŽǀĞ ƚĞĐŶŽůŽŐŝĞ ŶĞůůĂ ƌĞƚĞ ĞƐŝƐƚĞŶƚĞ 
e dalla necessità di definire una visione consistente nel medio-lungo termine.   
Il tessuto economico veneto distribuito nel territorio con le molte attività dislocate 

ŝŶƚĞƌŶĂǌŝŽŶĂůŵĞŶƚĞ ĚĂ ƵŶ ůĂƚŽ ƌŝƐƵůƚĂ ƵŶ ĞĐĐĞůůĞŶƚĞ ƚĞƌƌĞŶŽ Ěŝ ƐǀŝůƵƉƉŽ Ğ ĚĂůů͛ĂůƚƌŽ ƉƵž ĨĂƌĞ Ěŝ ƵŶĂ 
tale infrastruttura un fattore abilitante per la realizzazione di nuove applicazioni e opportunità 

imprenditoriali. Il territorio veneto vanta inoltre la presenza di importanti risorse operatori del 

ƐĞƚƚŽƌĞ͕ ĚĂůů͛UŶŝǀĞƌƐŝƚă ĚĞŐůŝ ƐƚƵĚŝ Ěŝ PĂĚŽǀĂ ĂƚƚŝǀĂ ĚĂ ĐŝƌĐĂ ǀĞŶƚ͛ĂŶŶŝ ƐƵŝ ƚĞŵŝ delle tecnologie 

quantistiche, alla presenza di operatori privati attivi nel settore cyber security e aerospazio. 
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Obiettivi e target di progetto a medio termine 
 

Realizzazione rete QKD a livello regionale con il coinvolgimento pubblico e privato.  
Il progetto si articola in fasi successive: realizzazione di una rete pilota e dello studio preliminare del 

sistema infrastruttura e sua gestione (stima dettagliata dei costi e scenari di governance); 

conseguente progettazione esecutiva e dispiegamento della rete di nodi regionali e collegamenti 

esterni extra-regionali a terra e satellitari in relazione agli sviluppi regionali, nazionali ed 

internazionali. 

 

Effetti/Impatti a medio termine 
 
Tra gli effetti/impatti attesi vi sono:  

භ formazione a istituzioni e privati sui temi legati alla cyber sicurezza e nuove 

tecnologie in prospettiva post-quantum;   

භ realizzazione rete, di seguito possibili kpi:  

o numero di nodi connessi (dettaglio di nodi pubblico/privato, nodi per settore 

merceologico);  

o numero di connessioni (a terra) con rete nazionale;  

o numero connessioni satellitari (ground-station);  

o budget k-rate (numero chiavi gestibili) complessivo regionale, per singolo 

collegamento, per collegamenti extra-regionali, per collegamenti satellitare;  

භ ŝŶŶĂůǌĂŵĞŶƚŽ ĚĞŝ ůŝǀĞůůŝ Ěŝ ĐǇďĞƌ ƐŝĐƵƌĞǌǌĂ ŶĞůů͛ŽƉĞƌĂƚŝǀŝƚă ŽƌĚŝŶĂƌŝĂ ĚĞŝ ƐŽŐŐĞƚƚŝ 
regionali pubbliche e delle aziende coinvolti (es. storage sicuro dei dati per Business 

Continuity & Disaster Recovery; es. autenticazione avanzata);  

භ nuove applicazioni e business model abilitati nel territorio.  
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Rete pilota Regione - CAV - Unipd  
 

Al fine di avviare le attività e validare gli aspetti tecnico gestionali del progetto complessivo, si è 

ritenuto di procedere con una prima fase limitata alla realizzazione di una rete pilota tra i seguenti 

partner: 

භ Regione Veneto; 

භ CAV; 

භ Unipd.  

In questa prima fase verranno affrontate tematiche tecnico gestionali quali: 

A. la realizzazione di una rete pilota per la distribuzione delle chiavi quantistiche tra i partner; 

B. la definizione dei ĐĂƐŝ Ě͛ƵƐŽ di maggior interesse (utilizzo chiavi) e la messa in esercizio di 

ƵŶ͛ĂƉƉůŝĐĂǌŝŽŶĞ ƉŝůŽƚĂ ƚƌĂ ŝ ƉĂƌƚŶĞƌ͖  
C. ů͛ĂŶĂůŝƐŝ ĚĞŝ ƉŽƐƐŝďŝůŝ ƐĐĞŶĂƌŝ Ěŝ governance della rete così come ipotizzata nel progetto 

complessivo.  

Tale fase, realizzazione rete pilota e svolgimento delle tematiche tecnico gestionali sopra descritte, 

è prevista della durata 15 mesi e necessita di un budget pari a circa 472.000,00 euro. Realizzazione 

rete pilota  

 

 

 

Nodi Partner 

1. Regione Veneto VEGA Regione 

2. CAV (Marghera) CAV 

3. CAV Padova EST CAV 

4. Unipd (Vsix) Unipd 

 

In relazione al collegamento Regione Veneto VEGA - CAV (Marghera) si intende utilizzare una fibra 

CAV͕ ĂƚƚƵĂůŵĞŶƚĞ ŶŽŶ ƵƚŝůŝǌǌĂƚĂ͕ ĐŚĞ ĚĂ MĂƌŐŚĞƌĂ ŐŝƵŶŐĞ ŝŶ ƉƌŽƐƐŝŵŝƚă ĚĞů ĐĞŶƚƌŽ VEGA͘ L͛ƵůƚŝŵĂ 
tratta di tale collegamento è attualmente in realizzazione da parte di CAV. 

Il collegamento CAV (Marghera) - CAV (Padova EST) è presente e operativo, facente parte della rete di CAV.  

Per il collegamento CAV (Padova EST) - Unipd (Vsix) si rende necessario il coinvolgimento di un 

operatore TLC in grado di fornire la connessione tra i due siti. Fattibilità e costi sono stati verificati 

e valutati attraverso una prima iterazione con operatori TLC commerciali. 
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Al fine di realizzare una rete pilota per la distribuzione delle chiavi quantistiche tra i partner, i nodi 

della rete dovranno essere opportunamente equipaggiati con sistemi quali: 

භ ƐŝƐƚĞŵĂ QKD ŝŶ ƚƌĂƐŵŝƐƐŝŽŶĞ ;͞AůŝĐĞ͟Ϳ͕ Ěŝ ƐĞŐƵŝƚŽ ŝŶĚŝĐĂƚŽ ĐŽŶ Q-TX; 

භ sistema QKD in ricezione (Bob), indicato con Q-RX; 

භ Key management system per la gestione delle chiavi generate dai sistemi QKD, indicato KMS; 

භ eventuali interruttori ottici e relativo upgrade del software dei sistemi QKD (SwitchPack).  

A. CĂƐŝ Ě͛ƵƐŽ 
Aůů͛ŝŶƚĞƌŶŽ Ěŝ ƋƵĞƐƚĂ ƉƌŝŵĂ ĨĂƐĞ Ɛŝ ŝŶƚĞŶĚĞ ĂŶĂůŝǌǌĂƌĞ ŝ ƉŽƐƐŝďŝůŝ ĐĂƐŝ Ě͛ƵƐŽ ŶĞů ĐŽŶƚĞƐƚŽ ĚĞů ƉƌŽŐĞƚƚŽ͕ 
ovvero le diverse modalità di utilizzo delle chiavi quantistiche generate. Si cita ad esĞŵƉŝŽ ů͛ƵƐŽ ĚĞůůĞ 
ĐŚŝĂǀŝ ƉĞƌ ůĂ ĐŝĨƌĂƚƵƌĂ ĚĞůůĞ ĐŽŵƵŶŝĐĂǌŝŽŶŝ Ăŝ ĚŝǀĞƌƐŝ ůŝǀĞůůŝ ;ůĂǇĞƌͿ͘ TƌĂ ŝ ĐĂƐŝ Ě͛ƵƐŽ ĂŶĂůŝǌǌĂƚŝ ŶĞ 
verranno selezionati alcuni da mettere in esercizio nella rete pilota tra i partner. 

Ai fini della redazione del progetto pilota e definizione del budget preliminare, se è fatto riferimento 

Ăůů͛ŝŵƉůĞŵĞŶƚĂǌŝŽŶĞ Ěŝ͗ 

භ cifratura (es. ůĂǇĞƌ ϮͿ ŵĞĚŝĂŶƚĞ ů͛ŝŵƉŝĞŐŽ Ěŝ ĚŝƐƉŽƐŝƚŝǀŝ ĐŽŵŵĞƌĐŝĂůŝ ƉĞƌ ŝů ĐŽůůĞŐĂŵĞŶƚŽ 
Regione Veneto VEGA - CAV (Marghera); 

භ cifratura (es. ůĂǇĞƌ ϯͿ ŵĞĚŝĂŶƚĞ ů͛ŝŵƉŝĞŐŽ Ěŝ ĚŝƐpositivi commerciali per il collegamento 

Regione Veneto VEGA ʹ Vsix; 

භ cifratura (es. layer ϮͿ ŵĞĚŝĂŶƚĞ ů͛ŝŵƉŝĞŐŽ Ěŝ ĚŝƐƉŽƐŝƚŝǀŝ ĐŽŵŵĞƌĐŝĂůŝ ƉĞƌ ŝů ĐŽůůĞŐĂŵĞŶƚŽ CAV 

(Marghera) ʹ CAV (Padova Est); 

EƐƐĞŶĚŽ ů͛ĂƉƉƌŽĨŽŶĚŝŵĞŶƚŽ Ğ ůĂ ĚĞĨŝŶŝǌŝŽŶĞ ĚĞŝ ĐĂƐŽ Ě͛ƵƐŽ ƉĂƌƚe integrante del progetto, tale stima 

ha quindi valore indicativo.  

B. Governance 
NĞůů͛ĂŵďŝƚŽ ĚĞů ƉƌŽŐĞƚƚŽ Ěŝ ƐǀŝůƵƉƉŽ Ěŝ ƵŶĂ ŝŶĨƌĂƐƚƌƵƚƚƵƌĂ ƋƵĂŶƚŝƐƚŝĐĂ ƌĞŐŝŽŶĂůĞ Ɛŝ ƉƌĞǀĞĚĞ Ěŝ ƐǀŽůŐĞƌĞ 
Ăƚƚŝǀŝƚă ĚĞĚŝĐĂƚĞ Ăůů͛ĂƉƉƌŽĨŽŶĚŝŵĞŶƚŽ ŝŶĞƌĞŶƚĞ ůĂ ƚĞŵĂƚŝĐĂ ĚĞůůĂ ŐŽǀĞƌŶĂŶĐĞ ĚĞůů͛ŝŶĨƌĂƐƚƌƵƚƚƵƌĂ Ăů 
ĨŝŶĞ Ěŝ ĚĞĨŝŶŝƌĞ ůĞ ĐŽŶĚŝǌŝŽŶŝ ƉĞƌ ů͛ĂǀǀŝŽ Ğ ůĂ ŐĞƐƚŝŽŶĞ ŶĞůůĂ ĨĂƐĞ ƉƌŽŐĞƚƚƵĂůĞ Ğ ƉĞƌ ƵŶĂ ƐƵĂ ƐŽƐƚĞŶŝďŝůŝƚă 
nel tempo (crescita e consolidamento).  

Gli aspetti che verranno presi in considerazione riguarderanno molteplici livelli: 

1. AƐƐĞƚƚŝ ŝƐƚŝƚƵǌŝŽŶĂůŝ Ěŝ ƉƌŽƉƌŝĞƚă Ğ ĐŽŶƚƌŽůůŽ ĚĞůů͛ŝŶĨƌĂƐƚƌƵƚƚƵƌĂ͕ ĨŽƌŵĞ ŐŝƵƌŝĚŝĐŚĞ Ěŝ ŐŽǀĞƌŶŽ͘ 
IŶ ƋƵĞƐƚ͛ĂŵďŝƚŽ Ɛŝ ƉƌĞǀĞĚĞ ŝŶŽůƚƌĞ Ěŝ ǀĂůƵƚĂƌĞ Ğ ĚĞĨŝŶŝƌĞ ƉƌŽƉŽƐƚĞ ŝŶĞƌĞŶƚŝ 

o modalità di accesso e validazione di nuovi attori della rete  

o procedure per definiƌĞ ů͛ŝŶĐůƵƐŝŽŶĞ ͬ ů͛ĂŵƉůŝĂŵĞŶƚŽ ĚĞůůĞ ŽƌŐĂŶŝǌǌĂǌŝŽŶŝ ĐŽŝŶǀŽůƚĞ 
(criteri di accesso richiesto, profilo dei richiedenti, ecc.) in relazione alla specificità 

della nuova infrastruttura (produzione, gestione e utilizzo delle chiavi) e in relazione 

alla distinzione eventuale tra fruizione del servizio vs. accesso al partenariato 

o ŐĞƐƚŝŽŶĞ ŝŶĨŽƌŵĂƚŝǀĂ ƉĞƌ ŝů ĐŽŶƚƌŽůůŽ Ğ ŵŽŶŝƚŽƌĂŐŐŝŽ ĚĞůů͛ŝŶĨƌĂƐƚƌƵƚƚƵƌĂ ĚŝƐƚƌŝďƵŝƚĂ 

2. Aspetti economici ʹ coerenti con il punto 1 ʹ connessi a 

o processi di erogazione del servizio e relativo sistema di produzione e distribuzione 

del valore generato (valutazione di modelli di business alternativi e processi di 

gestione economico-finanziaria che coniughino il contributo di ciascun membro e 

ů͛ƵƚŝůŝǌǌŽ ĚĞů ƐĞƌǀŝǌŝŽ ;ĐŽŶƐƵŵŽ Ěŝ ĐŚŝĂǀŝͿͿ͘ 
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o analisi tema non linearità del consumo risorse (chiavi) a fronte dello stesso servizio 

fruito 

o individuazione del supporto pubblico necessario ad avviare e mantenere 

ů͛ŽƉĞƌĂƚŝǀŝƚă͖ 
o interfaccia con eventuali reti future connesse (connessione a terra, via fibra, o 

satellitare) 

3. AƐƉĞƚƚŝ ƚĞĐŶŝĐŝ ŝŶĞƌĞŶƚŝ ůĂ ŐĞƐƚŝŽŶĞ ĚĞůů͛ŝŶĨƌĂƐƚƌƵƚƚƵƌĂ ĐŽĞƌĞŶƚŝ ĐŽŶ ŝů ƉƵŶƚŽ ϭ͗ 
o necessità di un sistema ICT/TLC di gestione delle chiavi (key management system) 

ĐŚĞ ŝŶĐůƵĚĂ ĂŶĐŚĞ ŝů ŵŽŶŝƚŽƌĂŐŐŝŽ ĚĞůů͛Ăƚƚŝǀŝƚă ŽǀǀĞƌŽ ŵŝƐƵƌĞ ĚĞůůĂ ĨŽƌŶŝƚura di servizi 

e del consumo chiave da parte di ciascun partner (consistenti con il modello 

economico prescelto); 

Coerentemente con la durata complessiva del progetto si prevede una durata per queste attività 

di 3-6 mesi (attività di analisi da svilupparsi in sinergia con la sperimentazione tecnologica). VSIX 

potrà contribuire a dare un supporto al gruppo di progetto per quanto attiene alle attività sopra 

ŝŶĚŝĐĂƚĞ ŶĞůů͛ĂŵďŝƚŽ ĚĞůůĞ ƉƌŽƉƌŝĞ ĐŽŵƉĞƚĞŶǌĞ ĞĚ ĞƐƉĞƌŝĞŶǌĞ ŝŶĞƌĞŶƚŝ ƉƌŽŐĞƚƚŝ Ěŝ ŝŶŶŽǀĂǌŝŽŶĞ 
tecnologica e gestione delle infrastrutture di rete.   

Responsabile delle attività in ambito governance: professoressa Eleonora Di Maria. 

 

Effetti/Impatti progetto pilota 
Tra gli effetti/impatti attesi per la fase 0:  

භ formazione a Regione e CAV su temi legati alla cyber sicurezza e nuove tecnologie in 

prospettiva post-quantum;   

භ realizzazione prima rete con 3 Istituzioni di rilevanza regionale : 

o numero di partner connessi: 3; 

o numero nodi: 4; 

භ ŵĞƐƐĂ ŝŶ ŽƉĞƌĂ Ěŝ ĐĂƐŝ Ě͛ƵƐŽ ůĞŐĂƚŽ ĂůůĂ ƐŝĐƵƌĞǌǌĂ ĚĞůůĞ ĐŽŵƵŶŝĐĂǌŝŽŶŝ ƉĞƌ ŝ tre 

partners e monitoraggio attività post installazione; 

භ scenari di governance; 

භ sviluppi futuri: coinvolgimento nuovi partner pubblici e privati per fasi successive in 

linea con gli scenari di governance; 

භ scenari di estensione ad infrastrutture critiche e/o progetti strategici (collegamenti 

con PSN - polo strategico nazionale- , rete nazionali o europea euroQCI, progetto 

Hypertransfer, infrastruttura MOSE, infrastruttura Porto, infrastruttura 

Aeroporto/Vertiporto, tbd).  
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