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Sintesi documento 
 

Nel contesto della sicurezza delle comunicazioni si è definito un progetto di rete quantistica per il 

Veneto con obiettivi ambiziosi a medio-lungo termine. 

La prima fase di tale percorso è costituita dalla realizzazione nel breve termine di una rete pilota 

tra Regione Veneto, CAV SpA e Università degli Studi di Padova (Vsix, Neutral Access Point del Nord 

Eゲデぶ W S;ﾉﾉげ;ﾐ;ﾉｷゲｷ SWｪﾉｷ ゲIWﾐ;ヴｷ Sｷ ｪﾗ┗Wヴﾐ;ﾐIW Sｷ ┌ﾐ; a┌デ┌ヴ; ヴWデW ケ┌;ﾐデｷゲデｷI; ヴWｪｷﾗﾐ;ﾉWく 

I tecnici delle tre organizzazioni hanno elaborato un piano di lavoro per questa prima fase che 

richiede quindici ﾏWゲｷ Sｷ ;デデｷ┗ｷデ< WS ┌ﾐ H┌SｪWデ Sｷ Iく;く ヴΑヲくヰヰヰオく 
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VEN-QCI: RETE QUANTISTICA VENETA per la CYBER SICUREZZA  

 

Descrizione progetto complessivo a medio termine 
 

Il contesto della sicurezza nelle comunicazioni Iﾗゲデｷデ┌ｷゲIW ┌ﾐ ;ゲヮWデデﾗ aﾗﾐS;ﾏWﾐデ;ﾉW SWﾉﾉげﾗヮWヴ;デｷ┗ｷデ< 
di istituzioni e privati. Lげ;デデWゲﾗ ヮヴﾗゲゲｷﾏﾗ ゲ┗ｷﾉ┌ヮヮﾗ Sｷ Iﾗﾏヮ┌デWヴ ケ┌;ﾐデｷゲデｷIｷ ﾏWデデWヴ< ;票ヴｷゲIｴｷﾗ ｪﾉｷ ;デデ┌;ﾉｷ 
metodi crittografici, per i quali la sicurezza nella generazione e distribuzione di chiavi crittografiche 

risiede nella complessità computazionale.   
PWヴ ヴｷゲﾗﾉ┗WヴW デ;ﾉW IヴｷデｷIｷデ<が ﾉげ┌ゲﾗ Sｷ ゲｷゲデWﾏｷ Sｷ Iヴｷデデﾗｪヴ;aｷ; ケ┌;ﾐデｷゲデｷI; Iﾗﾏ┌ﾐWﾏWﾐデW ｷﾐSｷI;デｷ IﾗﾏW 
けSｷゲデヴｷH┌┣ｷﾗﾐW Sｷ Iｴｷ;┗W ケ┌;ﾐデｷゲデｷI;げ票ふQ┌;ﾐデ┌ﾏ KW┞票DｷゲデヴｷH┌デｷﾗﾐぶ IﾗﾐゲWﾐデｷヴ< Sｷ SｷゲヮﾗヴヴW ゲｷゲデWﾏｷ 
robusti e sicuri. Nel contesto europeo sono avviati programmi per infrastrutture a terra (euroQCI, 

EU) integrate da costellazioni satellitari (programma SAGA, ESA). Regione Veneto intende 

ヮヴﾗﾏ┌ﾗ┗WヴW ﾉ; ヴW;ﾉｷ┣┣;┣ｷﾗﾐW Sｷ ┌ﾐ; ヴWデW ヮWヴ ﾉ;票SｷゲデヴｷH┌┣ｷﾗﾐW票Sｷ票Iｴｷ;┗ｷ ケ┌antistiche pronta a 

svilupparsi successivamente su scala nazionale, europea e intercontinentale. La rete costituirebbe 

┌ﾐろｷﾐaヴ;ゲデヴ┌デデ┌ヴ; ヮWヴ ﾉげｷﾐﾐ;ﾉ┣;ﾏWﾐデﾗ SWｷ ﾉｷ┗Wﾉﾉｷ Sｷ I┞HWヴゲｷI┌ヴW┣┣;が ヮ;ヴデWﾐSﾗ S;ﾉﾉW WゲｷｪWﾐ┣W ヮヴｷﾗヴｷデ;ヴｷW 
SWﾉﾉ; ヮ;ヴデW ｷゲデｷデ┌┣ｷﾗﾐ;ﾉW票ふ‘WｪｷﾗﾐWが票“;ﾐｷデ<ぶ W 
IﾗﾏW票a;デデﾗヴW票;Hｷﾉｷデ;ﾐデW票Sｷ票ﾐ┌ﾗ┗W票;ヮヮﾉｷI;┣ｷﾗﾐｷ票ヮWヴ票ｷﾐS┌ゲデヴｷ;票W票デWヴ┣ｷ;ヴｷﾗ票SWﾉ票デWヴヴｷデﾗヴｷﾗ票ヴWｪｷﾗﾐ;ﾉWく LW 
ﾏ;ｪｪｷﾗヴｷ IヴｷデｷIｷデ< SWﾉ ヮヴﾗｪWデデﾗ SWヴｷ┗;ﾐﾗ S;ﾉﾉげｷﾐデWｪヴ;┣ｷﾗﾐW Sｷ デ;ﾉｷ ﾐ┌ﾗ┗W デWIﾐﾗﾉﾗｪｷW ﾐWﾉﾉ; ヴWデW WゲｷゲデWﾐデW 
e dalla necessità di definire una visione consistente nel medio-lungo termine.   
Il tessuto economico veneto distribuito nel territorio con le molte attività dislocate 

ｷﾐデWヴﾐ;┣ｷﾗﾐ;ﾉﾏWﾐデW S; ┌ﾐ ﾉ;デﾗ ヴｷゲ┌ﾉデ; ┌ﾐ WIIWﾉﾉWﾐデW デWヴヴWﾐﾗ Sｷ ゲ┗ｷﾉ┌ヮヮﾗ W S;ﾉﾉげ;ﾉデヴﾗ ヮ┌ﾘ a;ヴW Sｷ ┌ﾐ; 
tale infrastruttura un fattore abilitante per la realizzazione di nuove applicazioni e opportunità 

imprenditoriali. Il territorio veneto vanta inoltre la presenza di importanti risorse operatori del 

ゲWデデﾗヴWが S;ﾉﾉげUﾐｷ┗Wヴゲｷデ< SWｪﾉｷ ゲデ┌Sｷ Sｷ P;Sﾗ┗; ;デデｷ┗; S; IｷヴI; ┗Wﾐデげ;ﾐﾐｷ ゲ┌ｷ デWﾏｷ delle tecnologie 

quantistiche, alla presenza di operatori privati attivi nel settore cyber security e aerospazio. 
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Obiettivi e target di progetto a medio termine 
 

Realizzazione rete QKD a livello regionale con il coinvolgimento pubblico e privato.  
Il progetto si articola in fasi successive: realizzazione di una rete pilota e dello studio preliminare del 

sistema infrastruttura e sua gestione (stima dettagliata dei costi e scenari di governance); 

conseguente progettazione esecutiva e dispiegamento della rete di nodi regionali e collegamenti 

esterni extra-regionali a terra e satellitari in relazione agli sviluppi regionali, nazionali ed 

internazionali. 

 

Effetti/Impatti a medio termine 
 
Tra gli effetti/impatti attesi vi sono:  

錨 formazione a istituzioni e privati sui temi legati alla cyber sicurezza e nuove 

tecnologie in prospettiva post-quantum;   

錨 realizzazione rete, di seguito possibili kpi:  

o numero di nodi connessi (dettaglio di nodi pubblico/privato, nodi per settore 

merceologico);  

o numero di connessioni (a terra) con rete nazionale;  

o numero connessioni satellitari (ground-station);  

o budget k-rate (numero chiavi gestibili) complessivo regionale, per singolo 

collegamento, per collegamenti extra-regionali, per collegamenti satellitare;  

錨 ｷﾐﾐ;ﾉ┣;ﾏWﾐデﾗ SWｷ ﾉｷ┗Wﾉﾉｷ Sｷ I┞HWヴ ゲｷI┌ヴW┣┣; ﾐWﾉﾉげﾗヮWヴ;デｷ┗ｷデ< ﾗヴSｷﾐ;ヴｷ; SWｷ ゲﾗｪｪWデデｷ 
regionali pubbliche e delle aziende coinvolti (es. storage sicuro dei dati per Business 

Continuity & Disaster Recovery; es. autenticazione avanzata);  

錨 nuove applicazioni e business model abilitati nel territorio.  
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Rete pilota Regione - CAV - Unipd  
 

Al fine di avviare le attività e validare gli aspetti tecnico gestionali del progetto complessivo, si è 

ritenuto di procedere con una prima fase limitata alla realizzazione di una rete pilota tra i seguenti 

partner: 

錨 Regione Veneto; 

錨 CAV; 

錨 Unipd.  

In questa prima fase verranno affrontate tematiche tecnico gestionali quali: 

A. la realizzazione di una rete pilota per la distribuzione delle chiavi quantistiche tra i partner; 

B. la definizione dei I;ゲｷ Sげ┌ゲﾗ di maggior interesse (utilizzo chiavi) e la messa in esercizio di 

┌ﾐげ;ヮヮﾉｷI;┣ｷﾗﾐW ヮｷﾉﾗデ; デヴ; ｷ ヮ;ヴデﾐWヴき  
C. ﾉげ;ﾐ;ﾉｷゲｷ SWｷ ヮﾗゲゲｷHｷﾉｷ ゲIWﾐ;ヴｷ Sｷ governance della rete così come ipotizzata nel progetto 

complessivo.  

Tale fase, realizzazione rete pilota e svolgimento delle tematiche tecnico gestionali sopra descritte, 

è prevista della durata 15 mesi e necessita di un budget pari a circa 472.000,00 euro. Realizzazione 

rete pilota  

 

 

 

Nodi Partner 

1. Regione Veneto VEGA Regione 

2. CAV (Marghera) CAV 

3. CAV Padova EST CAV 

4. Unipd (Vsix) Unipd 

 

In relazione al collegamento Regione Veneto VEGA - CAV (Marghera) si intende utilizzare una fibra 

CAVが ;デデ┌;ﾉﾏWﾐデW ﾐﾗﾐ ┌デｷﾉｷ┣┣;デ;が IｴW S; M;ヴｪｴWヴ; ｪｷ┌ﾐｪW ｷﾐ ヮヴﾗゲゲｷﾏｷデ< SWﾉ IWﾐデヴﾗ VEGAく Lげ┌ﾉデｷﾏ; 
tratta di tale collegamento è attualmente in realizzazione da parte di CAV. 

Il collegamento CAV (Marghera) - CAV (Padova EST) è presente e operativo, facente parte della rete di CAV.  

Per il collegamento CAV (Padova EST) - Unipd (Vsix) si rende necessario il coinvolgimento di un 

operatore TLC in grado di fornire la connessione tra i due siti. Fattibilità e costi sono stati verificati 

e valutati attraverso una prima iterazione con operatori TLC commerciali. 
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Al fine di realizzare una rete pilota per la distribuzione delle chiavi quantistiche tra i partner, i nodi 

della rete dovranno essere opportunamente equipaggiati con sistemi quali: 

錨 ゲｷゲデWﾏ; QKD ｷﾐ デヴ;ゲﾏｷゲゲｷﾗﾐW ふさAﾉｷIWざぶが Sｷ ゲWｪ┌ｷデﾗ ｷﾐSｷI;デﾗ Iﾗﾐ Q-TX; 

錨 sistema QKD in ricezione (Bob), indicato con Q-RX; 

錨 Key management system per la gestione delle chiavi generate dai sistemi QKD, indicato KMS; 

錨 eventuali interruttori ottici e relativo upgrade del software dei sistemi QKD (SwitchPack).  

A. C;ゲｷ Sげ┌ゲﾗ 
AﾉﾉげｷﾐデWヴﾐﾗ Sｷ ケ┌Wゲデ; ヮヴｷﾏ; a;ゲW ゲｷ ｷﾐデWﾐSW ;ﾐ;ﾉｷ┣┣;ヴW ｷ ヮﾗゲゲｷHｷﾉｷ I;ゲｷ Sげ┌ゲﾗ ﾐWﾉ IﾗﾐデWゲデﾗ SWﾉ ヮヴﾗｪWデデﾗが 
ovvero le diverse modalità di utilizzo delle chiavi quantistiche generate. Si cita ad esWﾏヮｷﾗ ﾉげ┌ゲﾗ SWﾉﾉW 
Iｴｷ;┗ｷ ヮWヴ ﾉ; Iｷaヴ;デ┌ヴ; SWﾉﾉW Iﾗﾏ┌ﾐｷI;┣ｷﾗﾐｷ ;ｷ Sｷ┗Wヴゲｷ ﾉｷ┗Wﾉﾉｷ ふﾉ;┞Wヴぶく Tヴ; ｷ I;ゲｷ Sげ┌ゲﾗ ;ﾐ;ﾉｷ┣┣;デｷ ﾐW 
verranno selezionati alcuni da mettere in esercizio nella rete pilota tra i partner. 

Ai fini della redazione del progetto pilota e definizione del budget preliminare, se è fatto riferimento 

;ﾉﾉげｷﾏヮﾉWﾏWﾐデ;┣ｷﾗﾐW Sｷぎ 

錨 cifratura (es. ﾉ;┞Wヴ ヲぶ ﾏWSｷ;ﾐデW ﾉげｷﾏヮｷWｪﾗ Sｷ Sｷゲヮﾗゲｷデｷ┗ｷ IﾗﾏﾏWヴIｷ;ﾉｷ ヮWヴ ｷﾉ IﾗﾉﾉWｪ;ﾏWﾐデﾗ 
Regione Veneto VEGA - CAV (Marghera); 

錨 cifratura (es. ﾉ;┞Wヴ ンぶ ﾏWSｷ;ﾐデW ﾉげｷﾏヮｷWｪﾗ Sｷ Sｷゲpositivi commerciali per il collegamento 

Regione Veneto VEGA に Vsix; 

錨 cifratura (es. layer ヲぶ ﾏWSｷ;ﾐデW ﾉげｷﾏヮｷWｪﾗ Sｷ Sｷゲヮﾗゲｷデｷ┗ｷ IﾗﾏﾏWヴIｷ;ﾉｷ ヮWヴ ｷﾉ IﾗﾉﾉWｪ;ﾏWﾐデﾗ CAV 

(Marghera) に CAV (Padova Est); 

EゲゲWﾐSﾗ ﾉげ;ヮヮヴﾗaﾗﾐSｷﾏWﾐデﾗ W ﾉ; SWaｷﾐｷ┣ｷﾗﾐW SWｷ I;ゲﾗ Sげ┌ゲﾗ ヮ;ヴデe integrante del progetto, tale stima 

ha quindi valore indicativo.  

B. Governance 
NWﾉﾉげ;ﾏHｷデﾗ SWﾉ ヮヴﾗｪWデデﾗ Sｷ ゲ┗ｷﾉ┌ヮヮﾗ Sｷ ┌ﾐ; ｷﾐaヴ;ゲデヴ┌デデ┌ヴ; ケ┌;ﾐデｷゲデｷI; ヴWｪｷﾗﾐ;ﾉW ゲｷ ヮヴW┗WSW Sｷ ゲ┗ﾗﾉｪWヴW 
;デデｷ┗ｷデ< SWSｷI;デW ;ﾉﾉげ;ヮヮヴﾗaﾗﾐSｷﾏWﾐデﾗ ｷﾐWヴWﾐデW ﾉ; デWﾏ;デｷI; SWﾉﾉ; ｪﾗ┗Wヴﾐ;ﾐIW SWﾉﾉげｷﾐaヴ;ゲデヴ┌デデ┌ヴ; ;ﾉ 
aｷﾐW Sｷ SWaｷﾐｷヴW ﾉW IﾗﾐSｷ┣ｷﾗﾐｷ ヮWヴ ﾉげ;┗┗ｷﾗ W ﾉ; ｪWゲデｷﾗﾐW ﾐWﾉﾉ; a;ゲW ヮヴﾗｪWデデ┌;ﾉW W ヮWヴ ┌ﾐ; ゲ┌; ゲﾗゲデWﾐｷHｷﾉｷデ< 
nel tempo (crescita e consolidamento).  

Gli aspetti che verranno presi in considerazione riguarderanno molteplici livelli: 

1. AゲゲWデデｷ ｷゲデｷデ┌┣ｷﾗﾐ;ﾉｷ Sｷ ヮヴﾗヮヴｷWデ< W Iﾗﾐデヴﾗﾉﾉﾗ SWﾉﾉげｷﾐaヴ;ゲデヴ┌デデ┌ヴ;が aﾗヴﾏW ｪｷ┌ヴｷSｷIｴW Sｷ ｪﾗ┗Wヴﾐﾗく 
Iﾐ ケ┌Wゲデげ;ﾏHｷデﾗ ゲｷ ヮヴW┗WSW ｷﾐﾗﾉデヴW Sｷ ┗;ﾉ┌デ;ヴW W SWaｷﾐｷヴW ヮヴﾗヮﾗゲデW ｷﾐWヴWﾐデｷ 

o modalità di accesso e validazione di nuovi attori della rete  

o procedure per definiヴW ﾉげｷﾐIﾉ┌ゲｷﾗﾐW っ ﾉげ;ﾏヮﾉｷ;ﾏWﾐデﾗ SWﾉﾉW ﾗヴｪ;ﾐｷ┣┣;┣ｷﾗﾐｷ Iﾗｷﾐ┗ﾗﾉデW 
(criteri di accesso richiesto, profilo dei richiedenti, ecc.) in relazione alla specificità 

della nuova infrastruttura (produzione, gestione e utilizzo delle chiavi) e in relazione 

alla distinzione eventuale tra fruizione del servizio vs. accesso al partenariato 

o ｪWゲデｷﾗﾐW ｷﾐaﾗヴﾏ;デｷ┗; ヮWヴ ｷﾉ Iﾗﾐデヴﾗﾉﾉﾗ W ﾏﾗﾐｷデﾗヴ;ｪｪｷﾗ SWﾉﾉげｷﾐaヴ;ゲデヴ┌デデ┌ヴ; SｷゲデヴｷH┌ｷデ; 

2. Aspetti economici に coerenti con il punto 1 に connessi a 

o processi di erogazione del servizio e relativo sistema di produzione e distribuzione 

del valore generato (valutazione di modelli di business alternativi e processi di 

gestione economico-finanziaria che coniughino il contributo di ciascun membro e 

ﾉげ┌デｷﾉｷ┣┣ﾗ SWﾉ ゲWヴ┗ｷ┣ｷﾗ ふIﾗﾐゲ┌ﾏﾗ Sｷ Iｴｷ;┗ｷぶぶく 
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o analisi tema non linearità del consumo risorse (chiavi) a fronte dello stesso servizio 

fruito 

o individuazione del supporto pubblico necessario ad avviare e mantenere 

ﾉげﾗヮWヴ;デｷ┗ｷデ<き 
o interfaccia con eventuali reti future connesse (connessione a terra, via fibra, o 

satellitare) 

3. AゲヮWデデｷ デWIﾐｷIｷ ｷﾐWヴWﾐデｷ ﾉ; ｪWゲデｷﾗﾐW SWﾉﾉげｷﾐaヴ;ゲデヴ┌デデ┌ヴ; IﾗWヴWﾐデｷ Iﾗﾐ ｷﾉ ヮ┌ﾐデﾗ ヱぎ 
o necessità di un sistema ICT/TLC di gestione delle chiavi (key management system) 

IｴW ｷﾐIﾉ┌S; ;ﾐIｴW ｷﾉ ﾏﾗﾐｷデﾗヴ;ｪｪｷﾗ SWﾉﾉげ;デデｷ┗ｷデ< ﾗ┗┗Wヴﾗ ﾏｷゲ┌ヴW SWﾉﾉ; aﾗヴﾐｷデura di servizi 

e del consumo chiave da parte di ciascun partner (consistenti con il modello 

economico prescelto); 

Coerentemente con la durata complessiva del progetto si prevede una durata per queste attività 

di 3-6 mesi (attività di analisi da svilupparsi in sinergia con la sperimentazione tecnologica). VSIX 

potrà contribuire a dare un supporto al gruppo di progetto per quanto attiene alle attività sopra 

ｷﾐSｷI;デW ﾐWﾉﾉげ;ﾏHｷデﾗ SWﾉﾉW ヮヴﾗヮヴｷW IﾗﾏヮWデWﾐ┣W WS WゲヮWヴｷWﾐ┣W ｷﾐWヴWﾐデｷ ヮヴﾗｪWデデｷ Sｷ ｷﾐﾐﾗ┗;┣ｷﾗﾐW 
tecnologica e gestione delle infrastrutture di rete.   

Responsabile delle attività in ambito governance: professoressa Eleonora Di Maria. 

 

Effetti/Impatti progetto pilota 
Tra gli effetti/impatti attesi per la fase 0:  

錨 formazione a Regione e CAV su temi legati alla cyber sicurezza e nuove tecnologie in 

prospettiva post-quantum;   

錨 realizzazione prima rete con 3 Istituzioni di rilevanza regionale : 

o numero di partner connessi: 3; 

o numero nodi: 4; 

錨 ﾏWゲゲ; ｷﾐ ﾗヮWヴ; Sｷ I;ゲｷ Sげ┌ゲﾗ ﾉWｪ;デﾗ ;ﾉﾉ; ゲｷI┌ヴW┣┣; SWﾉﾉW Iﾗﾏ┌ﾐｷI;┣ｷﾗﾐｷ ヮWヴ ｷ tre 

partners e monitoraggio attività post installazione; 

錨 scenari di governance; 

錨 sviluppi futuri: coinvolgimento nuovi partner pubblici e privati per fasi successive in 

linea con gli scenari di governance; 

錨 scenari di estensione ad infrastrutture critiche e/o progetti strategici (collegamenti 

con PSN - polo strategico nazionale- , rete nazionali o europea euroQCI, progetto 

Hypertransfer, infrastruttura MOSE, infrastruttura Porto, infrastruttura 

Aeroporto/Vertiporto, tbd).  
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